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網絡安全工作坊
香港互聯網註冊管理有限公司網絡安全經理

林嘉棋
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關於 HKIRC

• 香港互聯網註冊管理有限公司(HKIRC)為一非
牟利及非法定機構，專責執行香港地區頂級域
名(即‘.hk’及‘.香港’)的註冊及管理工作。
HKIRC透過其下之註冊服務機構以提供
‘.com.hk’、‘.org.hk’、‘.gov.hk’、‘.edu.hk ’
等的域名註冊服務。

• 超過28萬個 .hk 域名

Hong Kong Internet Registration Corporation Limited (HKIRC)
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網絡安全對您和公司的重要性
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香港網絡安全事件 （2023）

Twitter有2.35億
個賬號資料外泄
黑客利用平台漏

洞

05 Jan

【網絡安全】電
子支付平台

PayPal遭黑客攻
擊近3.5萬用戶資

料或外洩

25 Jan

銀行學會洩露11
萬人資料私隱專
員公署：保安風
險管理欠佳、資
訊管理不足

11 Feb

【病人私隱】領
康香港OT&P承認
遭網絡攻擊10萬
名用戶資料或外

洩

09 May

香港桂冠論壇遭
黑客入侵約550人
姓名及電郵地址
外洩警交網罪科

跟進

29 Sep

有機構及學校
WhatsApp遭騎劫
近九百人資料外

洩

05 Oct

香港芭蕾舞團電腦
系統遭勒索軟體入
侵或洩資料正聯繫
執法機構及部門

16 Oct

Carousell 洩漏 32 
萬香港用戶資料
涉用戶姓名、電
郵、電話號碼

21 Dec
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數據的重要性

不論是來自中小企業還是
國際公司，

數據都是組織的寶貴資產 洩露的數據可能導致

• 經濟損失，

• 聲譽損害，

• 以及法律後果

保護敏感資訊
非常重要

個人數據對每個人來說都
非常重要

• 它代表一個人的身份，
而且多數時候會跟隨人
一生

個人資料包括：
姓名、地址、電子郵件、身份證號碼、

照片、指紋等。
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黑客利用個人資料謀取暴利

身份盜用

• 利用竊取的個人資料如姓名、

身份證號、地址等，冒充受

害者進行詐騙或洗錢活動。

金融詐騙

• 獲取信用卡、銀行賬號等敏

感財務資訊，可以進行盜刷、

轉賬等金融犯罪。

網絡攻擊

• 可以利用電子郵件地址、手

機號碼等，發動網釣、惡意

軟件等攻擊。

敲詐勒索

• 收集個人隱私資料如照片、

位置等，進行勒索敲詐。

資料交易

• 將大量個人資料打包出售至

地下市場，成為黑產交易的

對象。
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個人數據在暗網上非常有價值
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網絡安全中的人為因素
人爲錯誤如何導致數據洩露和其他安全事件

8
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許多數據洩露涉及人為錯誤
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爲什麽我們需要「共建員工防火牆」 ？

日益複雜的網絡威脅

僅靠傳統安全措施的不足
差距：
人為錯誤
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員工網絡
安全意識的
重要性

11

網絡安全事件通常由人為錯誤（社交

工程）引起

定期參與培訓及閲讀有關資訊以瞭解

新的安全漏洞

網絡安全防禦是一項共同的責任，員

工的參與對於維護安全至關重要

保衛網絡安全不只是IT員工
的責任，而是全體員工的共
同責任！
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新興形式的網絡釣魚攻擊
Quishing（二維碼碼網絡釣魚）和基於AI的網絡攻擊

12
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釣魚詐騙個案持續增加

1. 中間人攻擊(AiTM)釣魚

2. 多重要素驗證(MFA)疲勞攻擊

3. 偽裝廣告

4. OAuth釣魚攻擊

5. 其他社交工程攻擊
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• 超過 8,000 個域名被劫持

• 組織每天發送數百萬封垃圾郵件和釣魚郵

件，利用其可信度繞過安全措施和篩檢程

式

• 該行動通過使用圖片而非文本巧妙地躲過

了垃圾郵件的檢測

• 影響了eBay 等知名品牌

14

攻擊者透過劫持可信品牌大量發送釣魚電郵
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真實釣魚個案

起因：

• 駭客透過社交工程，騙取一名助理

員工的電腦賬號以存取公司網絡

• 泄露資料包括客戶信用卡等個資以

及公司業務、人事部機密資訊，影

響300餘人
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更多進階釣魚攻擊

16
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黑客冒充可信公司，發送包含二維碼的網絡

釣魚郵件，要求掃描二維碼

Quishing攻擊將可疑連結轉換為二維碼圖片，

繞過傳統防禦措施

傳統防禦措施包括掃描惡意連結和附件的

軟件

將二維碼嵌入電子郵件可能導致軟件將其

歸類為「無害」，並將郵件傳送到收件匣

17

以二維碼代替連結（Quishing）
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生成式人工智能（如ChatGPT）工具 使攻擊者能

夠創建針對行業和角色的魚叉式網絡釣魚郵件

工具能夠快速微調攻擊 

➔ 更個人化

改善傳統釣魚郵件的明顯跡象（如拼寫錯誤、語

法錯誤等）

➔ 更難辨識

18

以生成式人工智能編寫
網絡釣魚郵件
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黑客訪問真正的WhatsApp Web登錄頁面

黑客啟用惡意的二維碼瀏覽器擴展功能，在釣魚

頁面顯示最新的二維碼

受害者掃描假冒網頁的二維碼，黑客成功登錄受

害者的WhatsApp帳戶

19

WhatsApp 釣魚網站
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防範新興威脅的切實步驟

20
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對應釣魚電郵或訊息的方法

日常防範（學習識別網絡釣魚）：

• 確認電子郵件的來源是否可信

• 不要輕易泄露個人資訊

• 不要點擊任何可疑的連結或者下載附件

懷疑已經點擊釣魚連結：

1. 馬上截斷電腦或設備的網絡連接

2. 聯絡主管和IT部門的同事
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識別釣魚訊息的步驟（例子）

不是公司email →來源不可信/來歷不明

要求賬號密碼 →要求敏感資料
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識別釣魚訊息的步驟（例子）

email 拼法錯誤→來源不可信/來歷不明

以email要求巨額金錢 →不合理要求

要求即日付款 →以時間緊迫
爲由逼迫收件人
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識別釣魚訊息的步驟（例子）

當鼠標移至連接上出現不相關
的鏈接→來源不可信/來歷不明
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在職場上的網絡安全最佳實踐
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黑客有可能攻擊任何職位
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有些崗位需要收集

大量個人資訊

（市場行銷）

有些崗位需要更多應對社會

工程的技巧

（前線員工）

有些崗位需要留意及修補公

司的安全漏洞

（資訊技術人員）

有些崗位需要經常打開外

部附件

（人力資源、財務）

不同崗位需要不同的網絡安全意識
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崗位例子（財務與會計）

• 針對財務和會計的欺詐

• 如：發票欺詐
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崗位例子（人力資源管理）

• 處理員工離職事宜
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如何「共建員工防火牆」？
在職場上的網絡安全最佳實踐

30
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如何透過「共建員工防火牆」提高網絡安全意識？

網絡安全培訓

•學習網路安全最佳實踐

網絡釣魚演習

•定期測試識別和適當回應的

能力

通報渠道

•鼓勵及時報告可疑活動、潛

在違規行為等

網絡安全政策

•瞭解包括有關數據保護、技

術資源使用、事件報告程式

的指南

網絡安全資訊

•瞭解新出現的威脅和行業趨勢
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實例

Cybersec Training Hub 網路釣魚演習活動

事件回應 舉報渠道 Cybersec Infohub Daily News

網絡安全資訊

網絡安全培訓

網絡安全政策
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HKIRC 網絡安全員工培訓平台
Cybersec Training Hub
免費自學網絡安全培訓平台
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https://www.youtube.com/watch?v=Vp5wepezCOo 

HKIRC 網絡安全員工培訓平台－【客戶服務】篇
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https://www.youtube.com/watch?v=Vp5wepezCOo


All Rights Reserved.
Hong Kong Internet Registration Corporation Limited

35

https://youtu.be/ju9How84Nvw

HKIRC 網絡安全員工培訓平台
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https://youtu.be/ju9How84Nvw
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從日常工作考慮網絡安全

C
y

b
e

rs
e

c
 T

ra
in

in
g

 H
u

b

9：00 開始工作 – 密碼管理 9：30 打開電郵 - 網絡釣魚郵件

12：00 午餐時間 – 遠端工作14：00 日常工作小貼士
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形式

測驗 資訊

影片 認證
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網絡安全培訓2024 現已推出

https://cyberhub.hk/#/course/cybersecurity2024
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今日重點

謹記網絡安全防禦是一項共同責任，
員工參與對於維護企業安全至關重要

網絡攻擊日新月異，要時刻瞭解
最新資訊及趨勢，保護自己

你是保衛網絡
安全中重要的
一分子！
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「共建員工防火牆」嘉許計劃

在業界推廣「員工防火牆（Human Firewall）」理念，藉由提
升員工網絡安全意識，建立機構的第二道防線

鼓勵機構透過多種渠道提高員工防護意識，提高機構防護水準，
例如培訓、政策、溝通、演習等

主辦單位 香港互聯網註冊管理有限公司(HKIRC)
國際信息系統審計協會中國香港分會(ISACA)

計劃夥伴 政府資訊科技總監辦公室 (OGCIO)
網絡安全及科技罪案調查科(CSTCB)
香港個人資料私隱專員公署(PCPD)

日程表 申請及提交文件證明－ 2024年4月8日至8月31日
確認認可級別－ 2024年9月
頒獎典禮－ 2024年第四季（日子待定）

資格 歡迎所有持有本地地址的香港公司或機構申請計劃

費用 免費
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「共建員工防火牆」嘉許計劃

# 標準 要求

1. 網絡安全培訓 過去12個月內至少為50%或以上的員工提供一次網絡安全培訓例如 : 在線培訓/實體培訓

2. 網絡釣魚演習 在過去 12 個月內至少參加一次網絡釣魚演習例如：自行安排或者參與由第三方舉辦的釣魚演習

3. 網絡安全政策 已制定並可供員工查閱的網絡安全政策例如 : 遙距工作政策/密碼政策/網絡安全事故應變政策

4. 通報渠道 已建立網絡安全問題的通報渠道例如 : 提供員工匯報惡意電子郵件的渠道

5. 網絡安全資訊 向員工傳遞網絡安全信息例如：加入網絡安全資訊分享平台/分享網絡安全新聞等

評審準則

認可級別

級別 要求

白金級 符合所有5項評審標準

金級 符合任意4項評審標準

銀級 符合任意3項評審標準

銅級 符合任意2項評審標準
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Phishing drill 2024
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Phishing drill 2024
活動名稱 釣魚電郵演習2024

日期 8月 – 9月 2024

簡介

為提高員工防範可疑電郵的意識，香港互聯網註冊管理有限公司（HKIRC）聯同香港警務處網絡安全及科技罪案

調查科（網罪科）舉辦「釣魚電郵演習2024」並誠邀各機構參與。該演習旨在教育員工辨別可疑電郵的意識，

改善參與機構的網絡安全風險。

本次演習將於2024年8月至9月進行，費用全免。演習期間，參與機構所提供的電郵地址將不定時收到我們所發送

的模擬釣魚電郵，以測試員工的網絡安全意識。

當演習結束後，每個參與機構會收到一份報告，反映員工於處理可疑電郵的表現。

有興趣的機構，請於2024年7月12日（星期五）或之前，透過以下提供的連結提交報名。每個機構最多可註冊

150個成員/電子郵件地址。由於名額有限，報名先到先得。為更有效統籌登記流程，各機構請安排一名指定聯絡

人，以便跟進相關登記工作。

註冊連結

及二維碼

https://forms.office.com/r/xMfeN0gnE8 如有任何疑問，歡迎透過電郵 cybersec@hkirc.hk與我們聯絡。
備註：
(1)只有登記於機構域名下的電郵地址才適用於參加是次演習，網絡電
郵域名如 Gmail, Yahoo mail 的電郵地址並不適用。
(2)成功申請「網絡釣魚演習2024」的機構可符合「共建員工防火牆」
嘉許計劃五大評審準則之一。如有興趣了解及報名 「嘉許計劃」，
請瀏覽計劃官方網址（https://cyberhub.hk/#/tc/recognition-scheme）

https://forms.office.com/r/xMfeN0gnE8
mailto:cybersec@hkirc.hk
https://cyberhub.hk/#/tc/recognition-scheme
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立即參加

釣魚演習嘉許計劃
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