
如何識破網絡釣魚攻擊和
保護個人信息



釣魚騙案

騙徒漁翁撤網發放虛假電郵和SMS短訊

電郵和SMS內帶有連結引領前往虛假網站

網站要求輸入帳戶資料、個人資料、信用
卡資料等

套取帳戶資料後盜用積分換取禮品，信用
卡資料用於海外網站購買無實物的貨品轉
售圖利或個人資料作不法用途



釣魚騙案



釣魚騙案



釣魚騙案防騙貼士

不要開啟來歷不明的郵件或訊息

查看清楚寄件者的資料及內文有沒有異常 (例如錯字、簡體字等)

切勿點擊可疑電郵或訊息內的超連結

應向有關機構查證

如網站要求提供個人或信用卡資料，應加倍小心

使用防騙視伏器或防騙視伏App，輸入可疑電郵地址、電話號碼、網址、
收款帳號，可即時評估詐騙風險

如懷疑受騙，應保存相關電郵和匯款記錄，並致電18222或報警求助



①白撞訊息假稱帳
號會永久註銷

②虛假網站要求提
供驗證碼

③輸入驗證碼後確
認連結裝置就會
被騎劫

④發訊息予親友要
求購買點數卡或
作其他不法行為

WhatsApp 戶口騎劫



WhatsApp 戶口騎劫防騙貼士

啟用雙步驟驗證及更改
PIN密碼

切勿隨便提供即時通訊程
式驗證碼予任何人

如有親友透過社交媒體或
即時通訊程式要求幫忙購
買點數卡或轉賬，應致電
確認



電郵騙案常見手法

假冒商業夥伴/供應商要求將貨款存入新戶口

假冒公司高層指示員工匯款至不明戶口

假冒上司指示員工買iTunes卡

假冒商戶發送推廣電郵

假冒親戚要求匯款



商業電郵騙案

假冒商業夥伴/供應商
要求將貨款存入新戶口

假冒公司高層
指示員工匯款至不明戶口

• 騙徒入侵買賣其中一方郵箱
• 假扮供應商要求買方將貨款存入
不明銀行戶口

• 騙徒入侵公司員工郵箱
• 假扮高層要求財務部同事將貨款存入
不明銀行戶口



如何辨別可疑電郵？

發件人的電郵地址通常會有異樣，例如字母「L」會寫成「1」；
「O」會寫成「0」

電郵內容中是否有文法錯誤或拼寫錯誤

電郵的商標會否是舊版本、圖像是否解像度低或比例有異常

把桌面電腦的滑鼠浮標停在電郵地址或連結之上，便能看到完整電
郵地址或連結，幫助了解真偽



電郵騙案防騙貼士

不要開啟來歷不明的郵件

查看清楚寄件者的資料

切勿點擊可疑電郵內的超連結

切勿登入未經查證的網站

不要輕信突然改變的匯款要求；匯款前以電話致電對方核實身分

如網站要求提供個人或信用卡資料，應加倍小心

使用防騙視伏器或防騙視伏App，輸入可疑電郵地址、電話號碼、網址、
收款帳號，可即時評估詐騙風險

如懷疑受騙，應保存相關電郵和匯款記錄，並致電18222或報警求助

向公司職員／商業伙伴傳遞以上資訊



: 一站式網站及社交平台

提供最新資訊、短片、有聲書、
線上遊戲等資源

設「家長及老師」專欄

Cyberdefender.hk



電腦設備防護工具

電腦掃描及清洗工具

流動裝置應用程式

https://cyberdefender.hk/security_tools/



防騙視伏器 / 防騙視伏App

Cyberdefender.hk



防騙視伏器 / 防騙視伏App 搜尋結果




